
   KASPERSKY  
ENDPOINT SECURITY 10 
FOR WINDOWS
Ukažme si, jak se ochrana pro Windows® firmy Kaspersky rozvíjí spolu 
s vašimi požadavky na bezpečnost.

Výkoná bezpečnostní 
opatření můžete zavést 
a používat bez dalších 
zdrojů nebo zdlouhavých 
projektových iniciativ. 

Se zvyšováním 
požadavků na ochranu 
IT má firma Kaspersky 
takovou bezpečnostní 
úroveň, která vám bude 
nejlépe vyhovovat.

HLAVNÍ PŘEDNOSTI

ROZŠIŘITELNOST PRO DYNAMICKY SE ROZVÍJEJÍCÍ OCHRANU 
Až budete potřebovat zabezpečení, které vám poskytne víc, než ochranu koncových 
zařízení před malwarem, můžete aktivovat nové funkce produktu Kaspersky Endpoint 
Security 10 for Windows a Kaspersky Security Center, které budou odpovídat hrozbám 
pro vaši organizaci. V dříve uvedené tabulce zjistíte, která úroveň je pro vás nejvhodnější.

VYNIKAJÍCÍ ÚSPĚŠNOST DETEKCE A ODSTRAŇOVÁNÍ MALWARU
Vaše systémy Windows jsou chráněny proaktivními technologiemi detekce na bázi 
signatur a s podporou cloudu.

SNADNOST SPRÁVY
Pro správu virtuálních a fyzických uzlů se používají stejná pravidla. Stejná konsole 
(Kaspersky Security Center) se používá pro správu koncových zařízení Apple a Linux.

Úroveň produktu 

Kumulativní funkce 
zabezpečení 
koncového zařízení 
Windows 

Další funkce zabezpečení 
a správy, které jsou součástí  
této úrovně 

Zabezpečení 
koncového zařízení 
pod správou 
Kaspersky Security 

CORE • Anti-Malware
• Firewall

• Ochrana s podporou cloudu 
prostřednictvím sítě KSN Ano

SELECT

Všechny výše 
uvedené funkce plus: 
• Kontrola aplikací
• Kontrola webů 
• Kontrola zařízení 
• Ochrana 

souborového 
serveru Windows 

Všechny výše uvedené funkce plus: 
• Správa mobilních zařízení 
• Zabezpečení mobilních 

koncových zařízení (pro tablety 
a smartphony)

• Whitelisting aplikací

Ano

ADVANCED
Všechny výše 
uvedené funkce plus: 
• Šifrování dat

Všechny výše uvedené funkce plus: 
• Pokročilé skenování 

zranitelností 
• Konfigurace a zajišťování 

systému 
• Správa softwarových 

aktualizací
• Inventární seznamy HW / SW 
• Kontrola přístupu k síti 

Ano

KASPERSKY 
TOTAL SECURITY 
FOR BUSINESS

Všechny výše 
uvedené funkce 

Všechny výše uvedené funkce 
plus: 
• Zabezpečení poštovního 

serveru 
• Ochrana internetu / webové 

brány 
• Zabezpečení serverů pro 

týmovou spolupráci (vč. 
ochrany SharePoint Serveru)

Ano



NE VŠECHNY FUNKCE JSOU K DISPOZICI NA VŠECH PLATFORMÁCH.
Pro další informace navštivte www.kaspersky.com

Způsoby nákupu 

Kaspersky Endpoint Security for 
Windows je součástí všech úrovní řešení 
Kaspersky Business Solutions (Core, Select, 
Advanced a Total Security).

Ochrana Windows file server protection je 
součástí úrovní Select, Advanced a Total 
Security — je dostupná také samostatně.

Pro další informace o produktu Kaspersky 
Endpoint Security for Windows se obraťte přímo 
na společnost Kaspersky, nebo na vašeho 
prodejce zaměřeného na bezpečnost IT.

FUNKCE ANTIMALWARE PRO KONCOVÁ ZAŘÍZENÍ:

OCHRANA NA BÁZI SIGNATUR S ČASTÝMI 
AKTUALIZACEMI
Praxí ověřená metoda detekování malwarových hrozeb na 
bázi signatur. 

HEURISTICKÉ A BEHAVIORÁLNÍ ANALÝZY 
Zajišťují proaktivní ochranu před hrozbami, které ještě 
nebyly zaneseny do databáze signatur. 

OCHRANA S PODPOROU CLOUDU 
Síť KSN (Kaspersky Security Network) představuje daleko 
rychlejší reakci na podezřelé hrozby než tradiční metody 
ochrany. Doba odezvy KSN na hrozbu malwaru může být 
pouhých 0,02 sekundy! 

OSOBNÍ FIREWALL A SYSTÉM HIPS 
Předdefinovaná pravidla pro stovky nejběžněji používaných 
aplikací zkracují dobu nutnou ke konfiguraci firewallu.

ÚROVNĚ FUNKCÍ ZAMĚŘENÉ NA VAŠE POTŘEBY:

PROBLÉMY S KONTROLNÍMI PRAVIDLY? 
Zavedení produktu Kaspersky Endpoint Security for 
Business v úrovni Select má aktivované následující 
nástroje s vysokým uživatelským komfortem: Kontrola 
aplikací, Kontrola zařízení a webová kontrola.

POTŘEBUJETE ZABEZPEČIT MOBILNÍ PRACOVNÍKY, 
KTEŘÍ POUŽÍVAJÍ TABLETY A SMARTPHONY?  
Počínaje úrovní Select, můžete pri instalaci softwaru na 
mobilní zařízení platformy Android™, BlackBerry®, Symbian 
a Windows využívat výhod komponenty MDM (Mobile 
Device Management) a aplikace pro koncová zařízení.

POTŘEBUJETE CHRÁNIT DATA NA ZTRACENÝCH NEBO 
UKRADENÝCH ZAŘÍZENÍCH? 
V úrovních Advanced a Total Security Kaspersky Endpoint 
Security for Windows zvyšuje zabezpečení šifrováním podle 
standardu AES (tj. Advanced Encryption Standard) s délkou 
klíče 256 bitů.  Můžete si zvolit mezi šifrováním celého 
disku nebo jednotlivých souborů 

JSOU VAŠE IT NÁSTROJE PŘÍLIŠ KOMPLIKOVANÉ? 
V rámci úrovní Advanced a Total Security můžete těžit 
z výhod jednoduchosti komponenty Systems Management 
(tj. správa systémů), která zahrnuje nástroje pro 
konfigurace a zajišťování PC spolu s nástroji pro pokročilou 
správu softwarových aktualizací, kontrolou přístupu do sítě 
plus nástroji na tvorbu inventárních seznamů a licencí.

NECHCETE MÍT STAROSTI SE ZABEZPEČENÍM CELÉ SÍTĚ? 
Kaspersky Total Security For Business kombinuje všechny 
bezpečnostní funkce produktu Kaspersky Endpoint Security 
10 for Windows plus funkce pro zabezpečení elektronické 
pošty, týmové spolupráce a internetové brány. 

JE VAŠE ŘEŠENÍ BEZPEČNOSTI KONCOVÝCH ZAŘÍZENÍ 
PŘÍLIŠ KOMPLIKOVANÉ?
Správa všech funkcí firmy Kaspersky se provádí pomocí 
jedné konsole: všechny programy vycházejí ze stejného 
kódového základu. Můžete se spolehnout, že řešení 
společnosti Kaspersky zjednoduší vaše zabezpečení.
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