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Technologie Sifrovani

Sifrovani zabrafuje neopradvnénému pristupu k datliim v pfipadé
nahodné ztraty pocitace nebo nosice dat.

Technologie Sifrovani spolecnosti Kaspersky Lab chrani cenna data pri nahodné ztraté
nebo kradezi zarizeni. Toto feSeni kombinuje silné Sifrovani organicky integrované

s prednimi technologiemi na trhu pro ochranu koncovych zafizeni spole¢nosti
Kaspersky. A protoze je dodava firma Kaspersky, vyznacuje se snadnym zavadénim,
spravou z centralni spravni konsole a pouzitim jedné sady pravidel.

Chraiite sva data
jednoduse a bezpeéné
Sifrovaci technologii
firmy Kaspersky:

Nasazeni, Sprava
a Uplatnovani pravidel

« CELYDISK

« NA UROVNI SOUBORU/SLOZKY

« NAVYMENITELNYCH / INTERNICH
ZARIZENICH

SPRAVA PROSTREDNICTVIM % @ IID

JEDNE SPRAVNI KONSOLE.

Vyménna
Soubor / Slozka Cely disk zafizeni

PRAXi PROVERENA, BEZPECNA KRYPTOGRAFIE

Firma Kaspersky pro sifrovani vyuziva algoritmus standardu AES s klicem o délce 256 bitu

VOLBA SIFROVACI METODY

Aby byly pokryty vSechny mozné scénare poufZiti, je pro ochranu dat uloZenych na pevnych
discich i vyménnych zafizenich k dispozici jak metoda Sifrovani na Grovni soubort
a sloZek, tak Sifrovani celého disku.

TRANSPARENTNOST PRO KONCOVE UZIVATELE

Sifrovaci technologie spoleénosti Kaspersky Lab z(istava transparentni vidy a pro
vSechny aplikace, véetné nastavovani. Tim, Ze informace jsou chranény za béhu aplikace,
nenarusuje Sifrovani produktivitu koncovych uzivatell. Jedno prihlaseni k Sifrovanému
systému zvysSuje transparentnost pro uzivatele.



PFi prenosu souboru je Sifrovani firmy Kaspersky neviditeIné a uvnitf sité transparentni pro
uzZivatele. Data urcena externim uzivatelim Ize ukladat do zasobnikd chranénych heslem.
Heslo Ize prijemci poslat pro desSifrovani jinym komunikacnim kanalem.
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FUNKCE SIFROVANI:

JEDNOTNY ZAKLAD KODU

ProtoZe vSechny funkce této vicelroviové ochrany
koncovych zafizeni jsou soucasti jednoho softwarového
produktu, neni nutné zavadét a spravovat samostatna
feseni pro ochranu pfed malwarem, kontrolu koncovych
zarizeni a Sifrovani.

NAVZAJEM PROVAZANA A ORGANICKY INTEGROVANA
PRAVIDLA

Jednotny zaklad kédu administratordm umoznuje vytvaret
jednotna pravidla. Napfiklad: IT mGze povolit pfipojeni
pouze schvalenych vyménnych nosicl dat a také mlize na
stejné zarizeni uplatnit pravidlo Sifrovani (tedy kombinovani
pravidel pro technologie kontroly zafizeni a Sifrovani).

Zpusoby nakupu

Sifrovaci technologie Kaspersky se neprodavaji
samostatné, ale jsou soucasti téchto Grovni
Kaspersky Endpoint Security for Business:

¢ Endpoint Security, Advanced
e Kaspersky Total Security for Business

NE VSECHNY FUNKCE JSOU K DISPOZICI NA VSECH PLATFORMACH.
Pro dalSi informace navstivte www.kaspersky.com
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ZAKAZNICKY UPRAVITELNA NASTAVENI PRIMO

Z INSTALACE

Nastaveni pro Sifrovani jsou preddefinovana (Ize je vSak
zakaznicky upravit) pro bézné slozky, jako jsou Dokumenty
a Plocha, nové slozky, rozsifeni jména souboru a skupiny
nebo rozsSiteni jména souboru (napf. dokumenty Microsoft
Office, archivy e-mailovych zprav).

CENTRALNI KLIC ADMINISTRATORA PRO PRIPAD
MIMORADNYCH UDALOSTI

To je prostredek, ktery spravci zabezpeceni umozni
desifrovat data na discich v pfipadé poruchy hardwaru
nebo softwaru.

OBNOVENI UZIVATELSKEHO HESLA

Umozniuje uzivateli obnovit heslo pro spusténi pred
startem systému nebo pristupovat k Sifrovanym datim
prostrednictvim mechanizmu ,vyzva/odpovéd®.
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