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Nastroje pro podporu mobilnich pracovnikl, zajiSténi konformity
bezpecnostnich zasad IT a blokovani malwaru.

Uroven ,Select* zahrnuje funkce pro ochranu a nasazovani mobilnich zafizeni pomoci
komponenty Mobile Device Management (MDM) a mobilni ochrany pred malwarem.
Nastroje pro kontrolu koncovych bodu (web, zafizeni a aplikace) pomahaji vasi organizaci
uplatinovat IT zasady, a tak udrzuji bezpecnost Zivotné dualezitych prvkl vaseho IT prostiedi.

Funkce, které
potiebujete pro
ochranu a spravu

Spolecnost Kaspersky
zaclenila vykonné funkce
do vSech drovni firemnich
produktd. Tyto technologie
jsou vSak tak jednoduché
a nekomplikované, Ze jsou
vhodné pro jakoukoliv
organizaci.

Ktera droven je pro vas
nejvhodné;jsi?
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NEJVYZNAMNEJSI FUNKCE:

* ANTI-MALWARE

* FIREWALL

+ SIT KASPERSKY SECURITY NETWORK
S PODPOROU CLOUDU

+ KONTROLA APLIKACT

o ZARAZOVANI APLIKACT NA TZV. WHITELIST

« KONTROLA WEBU

+ KONTROLA ZARIZENi

+ OCHRANA SOUBOROVEHO SERVERU

+ SPRAVA MOBILNICH ZARIZENi

« ZABEZPECENI MOBILNICH KONCOVYCH
ZARIZENT (PRO TABLETY A SMARTPHONY)

Centralni sprava vyuzivajici administrativni konsoli
produktu Kaspersky Security Center
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HLAVNI RYSY:

VYKONNA OCHRANA KONCOVYCH ZARIZENI PRED MALWAREM

Skenovaci stroje firmy Kaspersky pracuji v operaénim systému na vice Grovnich a odklanéji
malware. Sit Kaspersky Security Network (KSN) s podporou cloudu chrani uzivatele pred
novymi hrozbami v redlném case.

FLEXIBILNI, GRANULARNI NASTROJE KONTROLY

Na cloudu umisténa, kategorizovana databaze bezpecnych a nebezpecnych aplikaci a webli
pomahéa administratorlim nastavit a uplatiovat pravidla pro aplikace a pristup k webu,
pricemz granularni kontroly zajistuji, Ze se ke strojlim na siti mohou pfipojit pouze urcita
zarizeni.

EFEKTIVNI MOBILNI NASAZOVANI A ZABEZPECENI PRO SMARTPHONY A TABLETY

Pro mobilni zafizeni na platformach Android™, BlackBerry®, Symbian a Windows® je

k dispozici mobilni zabezpecéeni na bazi agentu. Pravidla a software pro mobilni zafizeni Ize
na tato zafizeni a zafizeni se systémem i0OS rozmistovat bezdratové s pomoci komponenty
Kaspersky MDM.



FUNKCE PRO OCHRANU KONCOVYCH BODU:

CASTE AKTUALIZACE A OCHRANA S VYUZITIM SIGNATUR
Pramyslem ovérena tradiéni metoda identifikace
malwarovych hrozeb na bazi signatur.

BEHAVIORALNI ANALYZA PROVADENA KOMPONENTOU
SYSTEM WATCHER

Zajistuje proaktivni ochranu pfed hrozbami, které jesté
nebyly zaznamenany v databazich signatur.

OCHRANA S PODPOROU CLOUDU

Sit Kaspersky Security Network (KSN) zajiStuje podstatné
kratsi odezvu na podezielé hrozby nez tradiéni zplsoby
ochrany. Doba odezvy sité KSN na hrozbu malwaru mdze
byt pouhych 0,02 sekundy!

SYSTEM HIPS (HOST-BASED INTRUSION PREVENTION
SYSTEM) S 0SOBNIM FIREWALLEM

Pfedem definovana pravidla pro stovky nejbéznéjsich
aplikaci zkracuji dobu nutnou pro konfiguraci firewallu.

KONTROLY KONCOVYCH ZARIZENi:

KONTROLA APLIKACI

Umoznuje IT administratordm nastavovat pravidla,
ktera povoluji, blokuji nebo reguluji aplikace

(nebo kategorie aplikaci).

KONTROLA WEBU

Znamena, Ze kontroly pro pfistup k webu na bazi koncového
zarizeni jsou vazany na uzivatele — at'v podnikové siti,

nebo pfi vzdaleném pfistupu.

KONTROLA ZARIZENI

Umozniuje uzivatelim nastavit, planovat a uplatiovat
datova pravidla pro vyménitelné paméti a dalsi periferni
zarizeni bez ohledu na to, zda se pfipojuji pres USB
nebo pomoci jiné shérnice.

DYNAMICKY ZAPIS NA TZV. WHITELIST

FUNKCE PRO ZAJISTENi BEZPECNOSTI
MOBILNICH ZARIZENi:

INOVATIVNI TECHNOLOGIE OCHRANY PRED MALWAREM
Vysledkem kombinované proaktivni detekce na bazi
signatur s podporou cloudu je ochrana v redlném cCase.
Bezpecny webovy prohlize¢ a feSeni ochrany pred spamem
zvysSuji bezpecnost.

ROZMISTOVANI SE PODPOROU OTA (OVER THE AIR)
Moznost centralni predbézné konfigurace a nasazovani
aplikaci s pouzitim SMS, e-mailu a PC.

NASTROJE PRO VZDALENOU OCHRANU PRED KRADEZi
Funkce SIM-Watch, Remote Lock, Wipe and Find zabranuji
neopravnénému pristupu k podnikovym datim v pfipadé
kradeze nebo ztraty mobilniho zafizeni.

KONTROLA APLIKACI PRO MOBILNI ZARIZENI
Monitoruje aplikace instalované v mobilnim zafizeni podle
predem definovanych skupinovych pravidel.

Obsahuje skupinu ,povinné aplikace”.

PODPORA PRO ZARIZENI VE VLASTNICTVIi
ZAMESTNANCU

Podnikova data a aplikace jsou izolovany v Sifrovanych
zasobnicich, které jsou vSak pro uZivatele transparentni.
Tato data Ize samostatné smazat.

»JEDINA SKUTECNE BEZPECNOSTNiI PLATFORMA

Jedna konsole pro spravu

Administrator ma z jedné obrazovky prehled o celé bezpecnostni situaci a mlze provadét spravu virtualnich

strojl, stejné jako fyzickych a mobilnich zafizeni.

Jedna bezpecnostni platforma

Spole¢nost Kaspersky Lab vyvinula vSechny souc¢asti tohoto feSeni sama, bez pomoci tfetich stran.
To znamena, Ze stejni programatofri vyuzivali stejny kdd a vytvorili tak technologie, které si spolu dokonale
rozuméji a spolupracuji. Vysledkem je stabilita celého feSeni, integrované zasady, jednoduchy reporting

a intuitivni vyuziti rGznych nastroja.

Jedna cena

VSechny nastroje jsou od jednoho dodavatele a jsou soucéasti jedné instalace, takZe nemusite prochazet
novymi procesy zdlvodnovani a rozpoctovani, abyste uvedli do souladu sva bezpecnostni rizika a cile

podniku.

NE VSECHNY FUNKCE JSOU K DISPOZICI NA VSECH PLATFORMACH.

Pro dalSi informace navstivte www.kaspersky.com
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