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Malé spolecnosti: 10 nejdilezitéjSich
odpovédi na otazky zabezpeceni
infrastruktury IT

Pro malé spolec¢nosti je zabezpeceni infrastruktury IT stejné dulezité jako
bézné zakazky. Zatimco sviij podnikatelsky zabér dobie znaji, zabezpeceni

poéitacu pro né zustava zahadou. Zde jsou odpovédi na nejdulezitéjsi
otazky ohledné zabezpeceni, na které se malé spolecnosti ptaji.

Potrebujeme dalsi software pro zabezpeceni?

VétSina malych firem pouziva primarné pocitace se systémem Windows. | kdyz
spolecnost Microsoft vylepSila zabezpeceni svych operacnich systém(l s pfichodem
Windows 7, pouzivani internetu bez ochrany pfed malwarem je stale nebezpecéné.
Odpovéd na tuto otazku tedy zni "ano". DalSi ochranny software je nutnost, i pro
malé firmy. Méli byste vSak rovnéz zajistit vytvoreni odpovidajici preventivni strategie
pro pocitace s jinymi systémy, jelikoZ pocitace Macintosh rovnéz mivaji slaba mista.
Nechranéné pocitacée Macintosh mohou dokonce fungovat jako Sifitelé malwaru
a infikovat pocitaCe se systémem Windows - a kdo by chtél byt dodavatelem
infikujicim své zakazniky?

Mame antivirovy software. Bude stacit pro zabezpeceni infrastruktury IT?

Antivirové aplikace jsou nejznaméjsim druhem ochranného softwaru. Jsou soucasti
zakladniho vybaveni vétsiny pocitacl doma i v kancelafich. | v malych spolecénostech
by méla byt vzdy instalovana aktudlni antivirova ochrana na kazdém stolnim
i prenosném pocitaci. Antivirova aplikace je vSak pouze jednim prvkem ve vicevrstvé
strategii ochrany. Tento druh vicevrstvého systému je doporucen pro spolecnosti
vSech velikosti.

Jak vypada vicevrstva ochrana infrastruktury IT?

Jelikoz jsou malé firmy velmi rozmanité, neexistuje bohuzel jednotny seznam
zarizeni, ktera lze kdekoliv instalovat. Pravni kancelar s péti cestujicimi pravniky
a tfemi sekretarkami ma jiné pozadavky na ochranu nez dvouclenny malifsky tym.
Jako urcity kontrolni seznam pro stanoveni potfebnych soucasti ochrany vSak muzZete
pouzit nasledujici body:

e Pristup k internetu: Jak vaSe spoleCnost pristupuje k internetu? Pouzivate
jednoduchy smérovaé DSL s branou firewall, nebo vasi zaméstnanci pristupuji
k internetu pomoci sité WLAN? Je dulezité pouzivat branu firewall k ochrané vasi
firemni sité. | kdyz by tato brana méla byt primarné restriktivni, méla by umoznovat
vyjimky. Tyto vyjimky by vSak mély byt snadno nastavitelné.

e Servery: Ma vase spolecnost néjaké servery? Pokud ano, tyto vyzaduji zvlastni
opatfeni. Servery zpravidla neslouzZi pouze k uchovavani citlivych dat. Misto
toho funguji také jako centralizovana rozhrani a jsou tak schopny infikovat vice




pripojenych pocitacd. Zvlastni ochrana pro servery by méla napfiklad reagovat na
vysokeé vytizeni serveru a vyhnout se pfiliSnému zatizeni systému v dobé Spickového
vytizeni.

Stolni a prenosné pocitace: Je samoziejmé dulezité chranit pracovni stanice vasi
spolecnosti a pfipadné prenosné pocitaCe, které pouzivaji terénni pracovnici
prodeje. Vedle antivirové ochrany, bran firewall a ¢erstvych aktualizaci by
spolecnosti mély zvazit také Sifrovani a pravidelné zalohovani.

Zabezpeceni webu: Pozménéné webové stranky, spyware na strankach socialnich
siti a zmanipulované vysledky vyhledavace Google, které uZivatele nasméruji na
infikované webové stranky, predstavuji hrozby, vici kterym jsou malé firmy rovnéz
zranitelné. Proto byste méli nasadit odpovidajici ochranna opatreni proti hrozbam
pochazejicim z internetu a implementovat napfiklad filtrovani obsahu, které
zabranuje zaméstnancim v pfistupu ke Skodlivému webovému obsahu.

Hesla: Malé firmy obvykle pouzivaji hesla jako prostfedek pro omezeni pfistupu
k informacim. Pro kazdy systém, ke kterému je tfeba pristupovat, by mélo byt
vytvoreno samostatné, bezpecné heslo. Tato hesla by méla mit délku alespon
8 znak(l a obsahovat smés malych a velkych pismen a rovnéz specialnich znaku
a Cislic. Spravce hesel pomaha uzivatelim tato sloZitd hesla vytvaret, spravovat
a pouZzivat.

Jak zajistit to nejlepSi mozné zabezpeceni s nasim omezenym rozpoctem?

Optimalni zabezpecéeni pro malé firmy poskytuji pfizpiisobené, komplexni sady jako
Kaspersky Small Office Security 2. Takové sady spojuji hlavni soucasti zabezpeceni
v jednom baleni, coz umoznuje jejich hladkou spolupraci. Tyto baliky jsou doplnény
"centrem pro spravu", centralizovanou konzoli, ktera umoznuje spravcim prehledné
sledovat stav zabezpeceni sité a vSech pocitacl. Tuto centralni konzoli Ize pouzit
také k Sifeni aktualizaci a nastaveni (véetné napf. nastaveni pristupu k internetu pro
zameéstnance).

Jak si vybrat vhodného poskytovatele softwaru pro zabezpeceni
infrastruktury IT?

Vas vybér produktu by mél byt zaloZzen predevSim na pozadovanych funkcich.
Nejlepsimi feSenimi jsou kompletni baliky prizplsobené pozadavkim na ochranu
malych spolecnosti, jako je napfiklad sada Kaspersky Small Office Security 2. Pokud
pozadované funkce nabizi vice produktl, méli byste se blize podivat na moznosti
centralizované spravy a rovnéz na modely flexibilniho licencovani a nabizenou Groven
podpory. Vase bezpecnostni opatieni infrastruktury IT by méla rlist s tim, jak roste
vase firma.

Jak mlizeme byt informovani o naSich licencich?

Dllezitym kritériem vybéru pro ochranny software je schopnost centralizované
spravy. Ochranny software by mél umoznovat spravu licenci z centralniho bodu. Tato
funkce vam umoznuje rychle zjistit, zda nechybéji néjaké licence nebo se neblizi
jejich vyprseni, a udrzuje naklady na spravu licenci na minimalni Grovni.
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Jak flexibilni je zabezpeceni infrastruktury IT?

Hotové baliky licenci jsou stejné flexibilni jako vase spoleénost, coz z nich ¢ini idealni
feSeni pro malé firmy. Umoznuji vam doobjednavani dalSich polozek - napfiklad
balicek péti dodatecnych licenci pro klienty a serverové licence - bez velkého Usili.
V dalSim licenénim roce Ize rovnéz objednat mensi pocet licenci v pfipadé, Ze se
pocet pocitacl ve vasi spolecnosti snizi.

Jak Ize vytvaret pravidelné zalohy?

Zalohovaci modul je pevnou soucasti feSeni zabezpeceni pro malé firmy. Jakékoli
kompletni feSeni, které zakoupite, by proto mélo byt schopno provadét zalohovani.
Baliky jako Kaspersky Small Office Security 2 napfiklad umipouZzivat rozvrh zalohovani
k vytvareni hodinovych zaloh a provadét slozité Cislovani verzi dllezitych dokumentu.

Je Sifrovani nezbytné pro nase firemni data?

Sifrovani je velmi G&inny zpGsob ochrany citlivych dat ve spoleénosti. Proto je vhodné
pouzit Sifrovani vzdy, kdyz jde o citliva data - at jiz jde o dGvérné informace o klientech
v PR agentufe nebo podrobnosti o bankovnich Uctech, kterymi disponuje finanéni
poradce. Sifrovani dat je naprostou nezbytnosti na prenosnych poéitaéich, jelikoz tato
prenosna zafizeni mohou byt snadno ztracena nebo odcizena na sluzebnich cestach.
Kdyz k tomu dojde, cizim osobam zlistanou skryty pouze Sifrované informace.

Jak mam presvédcit své zaméstnance o diileZitosti zabezpeceni
infrastruktury IT?

Zameéstnanci jsou Casto skepticti ohledné novych bezpecnostnich opatreni, jelikoz
vétSina jich omezuje jejich ¢innost. Na druhou stranu sady pro zabezpeceni, jako
Kaspersky Small Office Security 2, tento nedostatek kompenzuji svou uziteénosti.
Napriklad spravce hesel zajistuje, Ze se uzivatelé mohou rychle a snadno pfihlasovat
ke vSem svym systémUm, bez ohledu na pouZziti fady slozitych hesel. Pouéte své
zaméstnance o dulezitosti zabezpeceni infrastruktury IT a nadneste toto téma na
schizich. Idealné byste méli jednou ¢i dvakrat rocné usporadat kratky workshop,
ktery pokryva obecnou problematiku zabezpeceni. M(iZe se zabyvat rlznymi tématy,
od pouzivani socialnich siti po bezpecné zpuUsoby pouzivani pamétovych zafizeni
s rozhranim USB. Jakakoli sada pro zabezpeceni by vam vSak méla rovnéz umoznit
definovat a implementovat zasady upravujici pouZivani konkrétnich webovych
stranek nebo nastroji pro zasilani kratkych zprav. Pokud do neumi, vase zasady
zabezpeceni infrastruktury IT jsou zbyte¢né.




